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/ GDANSKA SZKOLA SZERMIERKI

Gdanska Szkota Szermierki
80-301 Gdarnsk, ul. VIl Dwér 7, tel. (058) 556 00 14

Zarzadzenie nr 8/2020/2021
z dnia 2.12.2020r.

W sprawie wprowadzenia Instrukcji Szyfrowania Plikow zawierajacych dane

osobowe.

§1

W porozumieniu z Gdanskim Centrum Ustug Wspélnych wprowadza sie Instrukcje

Szyfrowania Plikéw zawierajacg dane osobowe

§2

Instrukcje Szyfrowania Plikow stanowi zatacznik nr 1 do niniejszego Zarzadzenia.

§3

Zarzadzenie wchodzi w zycie z dniem ogtoszenia.
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Gdanskie

Centrum Ustug
Wspolnych

Gdansk, 03.07.2020 r.

Instrukcja zabezpieczania danych osobowych zbieranych i przetwarzanych
w GCUW, w oparciu o Polityke Bezpieczeristwa Informacji GCUW (ktéra
stanowi Zatgcznik Nr 2 do Zarzadzenia Nr XI/2018 Dyrektora GCUW z dnia
14.11.2018 r., w sprawie wprowadzenia dokumentacji ochrony danych).

Instrukcja Szyfrowania Plikéw zawierajacych dane osobowe

1. Celem organizacji bezpiecznego przetwarzania informacji, minimalizacji ryzyka zagrozen
bezpieczeristwa informacji, zmniejszenia skutkéw ich nieprzestrzegania oraz zapobieganiu im
w przysztosci, niniejszym wprowadza sie Instrukcje Szyfrowania Plikéw zawierajacych dane
osobowe i/lub dane wrazliwe.

2. Pliki zawierajace dane osobowe i/lub dane wrazliwe, ktére beds przesytane droga mailowa
pomigdzy Gdanskim Centrum Ustug Wspdinych a jednostkami obstugiwanymi, musza
zostaé przed wysytka wiasciwie i prawidfowo zaszyfrowane.

3. Darmowy program 7-Zip, spetniajgcy normy szyfrowania plikow i zaakceptowany do uzytku
przez Gdarskie Centrum Informatyczne oraz Inspektora Danych Osobowych GCUW,
umozliwia szyfrowanie plikéw algorytmem AES-256.

4. Celem pobrania i zainstalowania programu szyfrujacego 7-Zip wykonujemy ponizsze
czynnosci (jednorazowo):

a. Uruchamiamy przeglgdarke internetowa i wpisujemy adres do pobrania pliku:
hitps://www.7-zip.org/a/721900-x64.exe

b. Potwierdzamy wole pobrania przez klikniecie w przycisk ,Zapisz plik”,
Nastepnie program pyta nas o chec instalacji, ktérg potwierdzamy przez kiikniecie
W przycisk ,Install”,

d. Po ukoriczonej instalacji klikamy w przycisk ,,Close”.

5. W celu zaszyfrowania pliku lub folderu zawierajacego dane osobowe, przed wysytka ich
droga mailowa, wykonujemy ponizsze czynnosci (kazdorazowo):

a. W lewym dolnym rogu ekranu lub na klawiaturze pod lewa dtonig znajduje sie
przycisk startowy Windows do menu gidwnego, ktdrego kliknigcie rozwinie liste
wszystkich zainstalowanych programdw,

b. Po wyszukaniu na lidcie programu szyfrujacego 7-Zip, klikamy w niego dwukrotnie,
otwiera sie okno dostepu do plikdw,

c. Klikamy w ikone + ,Dodaj” i wybieramy plik do zaszyfrowania, zaznaczamy go,
nastepnie prawym przyciskiem myszy i przechodzimy do funkcji »,Dodaj do
archiwum...”,
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d. W rozwinietym oknie tej funkeji nalezy upewnic sig, Ze u dotu prawej kolumny

wybrana jest wiasciwa metoda szyfrowania: AES-256
Nastepnie wprowadzamy hasto szyfrowania dwukrotnie i klikamy OK.

Haslo szyfrowania, nadane indywidualnie dla kazdej jednostki obsiugiwane] przez
GCUW, zostanie przekazane innym kanatem informacyinym, np. w zaklejonej
kopercie dostarczonej przez kuriera GCUW do Sekretariatu. Hasto nalezy chrenic
zgodnie z wytycznymi i nie przekazywac osobom niepowoianym.

Pracownik GCUW nie bedzie od Pafistwa wymagal podania hasta szyfrowania,
celem jego odszyfrowania. Proszg NIGDY nie przesyfa¢ hasta razem
z zaszyfrowanym plikiem. Hasto szyfrowania stuzy danej jednostce zaréwno do
szyfrowania, jak i do rozszyfrowywania plikow.

Po zaszyfrowaniu plik lub folder typu zip Archive bedzie miat widoczne oznaczenie
niebieska literka Z i tak przygotowany plik mozemy dofaczy¢ do wiadomosci
mailowej.

6. Woysytajac mail z zaszyfrowanym plikiem nalezy bezwzglednie wpisa¢ temat wiadomosci,
wediug wzoru: ,Szyfrowane w (podac nazwe placéwki), adresat (podac Imig
i Nazwisko/Referat wiasciwego pracownika GCUW)”. W przypadku braku opisu tematu jak
wyzej, mail bedzie zwracany do nadawcy.
7. W celu odszyfrowania pliku fub folderu typu zip Archive, ktéry otrzymaliSmy poczty
elektroniczng, naleiy:
a. lewym przyciskiem myszy klikamy na zaszyfrowany plik i otwiera nam sig okno

b.

G.

d.

programu 7-Zip,

W tym oknie zaznaczamy plik lub pliki, ktore chcemy otworzy¢ i klikamy na ikonke
,Wypakuj”, znajdujaca sie na gornym pasku okna programu 7-Zip,

W kolejnym oknie wybieramy wiasciwg Sciezke dostepu lub wpisujemy nazwe
uprzednio przygotowanego foldera, do ktérego ma zosta¢ wypakowany,
rozszyfrowany plik z danymi osobowymi. Klikamy OK,

Nastepnie wpisujemy hasto szyfrowania, klikamy OK i otrzymujemy rozszyfrowany
plik.

8. Wszelkie operacje przetwarzania informacji, w szczegdinosci danych asobowych, musza

odbywac sig¢ w sposob:

a. Zachowujacy odpowiedni poziom poufnosci, dostepnosci i integralnosci informacii,

b. Zapewniajacy rozliczalnosé z doktadnoécia do osoby dokonujacej operacii,
umozliwiajac ustalanie czasu i miejsca wykonania lub zainicjowania operacji,

c. Wynikajacy z przypisania kompetencji i ocdpowiedzialnosci,

d. Uwazgledniajgcy ryzyka zwigzane z przetwarzaniem i minimalizujacy te ryzyka,

e. Oparty na udokumentowanych procedurach,

f. Umozliwiajacy ich monitorowanie i podejmowanie odpowiednich dziafan
zapobiegawczych,

g. Zapewnienie wspomagania raportowania dotyczacego wycieku danych.

9. Niniejsza Instrukcja Szyfrowania Plikéw stanowi zafacznik do Polityki Bezpieczerstwa
informacji GCUW.,
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